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บทคัดย่อ 

โครงงานปริญญานิพนธ์ฉบับนี ้นำเสนอ
การศึกษาเกี่ยวกับการพัฒนาต้นแบบเว็บไซต์ 
WorayuthIT โดยการใช้งาน WordPress ซึ่ง
มุ ่งเน้นในการให้ความร ู ้ผ่านบล็อกและคอร์
สออนไลน์เก ี ่ยวก ับคอมพิวเตอร ์ ไอที และ
ความร ู ้ด ้านความปลอดภัยในโลกไซเบอร์ 
WorayuthIT ได้แก้ไขปัญหาเรื ่องสมรรถภาพ 
โดยการว ิ เ คร าะห ์ และประย ุ กต ์ การ ใ ช้  
Optimizer plugin เพ ื ่อเพ ิ ่มประส ิทธ ิ ภาพ 
นอกจากนี ้ทำการขียนโปรแกรมและปรับแก้
ฐานข้อมูลที่เกี่ยวข้องของ WordPress เพื่อทำ
ให้หน้าเข้าสู่ระบบมีความมั่นคงปลอดภัยมาก
ข ึ ้ น  โดยใช ้ เทคน ิค Captcha และเทคนิค 
Salted Hash Password (SHP) ร่วมกับ TOTP 
(Time-based One-Time Password) ท ี ่ ใ ช้
งานบนโทรศัพท์ม ือถือ ซ ึ ่งสามารถใช ้งาน
ร่วมกับ Google Authenticator และ Authy 
ได้ เพื่อเพิ่มระดับความปลอดภัยของเว็บไซตน์ี้
ได้อย่างเหมาะสมและมีประสิทธิภาพ 
คำสำคัญ: WordPress, Worayuthit, plugins, 
login 
1. บทนำ 

เวิร์ดเพรสส์ (WordPress) คือ โปรแกรม
สำเร ็จร ูปสำหรับสร้าง และจัดการเว็บไซต์

ป ร ะ เ ภ ท  CMS ( Contents Management 
System) เขียนด้วยภาษา PHP และใช้ระบบ
จัดการฐานข้อมูล MySQL โดยมีส่วนประกอบ
หลัก คือ เวิร์ดเพรสส์ คอร์ (WordPress Core) 
ธีม (Theme) และปลั ๊กอิน (Plugin) ซึ ่งได้รับ
ความนิยมและมีชื่อเสียงมากในปัจจุบัน เพราะ
ผู้ใช้งานที่ต้องการสร้างเว็บไซต์ ไม่จำเป็นต้อง
เรียนรู้ภาษาและวิธีการเขียนโค้ดในการสร้าง
เว็บไซต์ เนื่องจาก WordPress มีระบบควบคุม
จัดการเนื้อหาต่าง ๆ ในเว็บไซต์ เรียกว่า ระบบ
หลังบ้าน สำหรับจัดการข้อม ูลเว็บไซต์บน
อินเทอร์เน็ต จึงง่ายต่อการเรียนรู้และใช้งาน 
สามารถสร ้างเว็บไซต์ได้อย่างรวดเร ็วและ
สวยงาม จึงเป็นที่นิยมอย่างมากในปัจจุบัน 

แต่การนำ WordPress มาใช้งานมักจะมี
ปัญหาความล่าช้า เม ื ่อเท ียบกับการเขียน
โปรแกรมด ้ วยโปรแกรมเมอร ์ม ืออาชีพ 
เนื่องจาก WordPress  มาพร้อมกับฟังก์ชันที่
หลากหลายชนิด และครอบคลุม ซึ ่งบางส่วน
ของเว็บไซต์อาจไม่ได้ใช้งาน จึงอาจสร้างความ
ล่าช้าได้ นอกจากนี้ด้านความมั ่นคงปลอดภัย 
WordPress ม ักม ีข ่าวถ ูก Hack ให ้ เห ็นอยู่
บ่อยครั ้ง เช่น ในวันที ่ 15 กันยายน 2565 ที่
ผ่านมา มีเว็บไซต์ที่ใช้งาน WordPress มากกว่า 
2 แสนเว็บไซต์ ถูก Hacker โจมตี [1] สาเหตุ
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เน ื ่ อ งจาก  WordPress เป ็น  open-source 
web blog ท ี ่ เป ็นท ี ่น ิยม  จึงเป ็นเป ้าหมาย
ประสงค์ในการโจมตี อีกทั้งสามารถดูโค้ดเพื่อ
หาช่องโหว่ จึงเป็นเรื่องสำคัญเพื่อหาวิธีการเพิ่ม
ประสิทธิภาพให้ WordPress ใช้งานให้เร็วขึ้น 
และเพิ่มความมั่นคง เพื่อป้องกันการถูกโจมตี 

        เว็บไซต์วรยุทธ์ไอที (WorayuthIT) 
เป็นเว็บไซต์สำหรับเผยแพร่ข่าวสาร ความรู้ต่าง 
ๆ ด้านไอที และมีบริการคอร์สเรียนออนไลน์ที่
สามารถสมัครเรียนได้ โดยเว็บวรยุทธ์ไอทีเป็น
โครงการความร่วมมือระหว่างกลุ่มวิจัย ISAN 
( Information Security and Advanced 
Network) มหาว ิทยาล ัยมหาสารคาม และ 
Business Partner ภายนอก ท ี ่ม ีแผนจะนำ 
WordPress มาใช้เป็นฐานในการพัฒนา จึงมี
ความจำเป็นในการแก้ปัญหาด้านสมรรถภาพ
และด้านความมั่นคงของ WordPress 

ข ้อ เสนอโครงงานว ิทยาน ิพนธ ์น ี ้  มี
วัตถุประสงค์เพื่อพัฒนาต้นแบบเว็บไซต์วรยุทธ์
ไอที โดยใช้งาน WordPress และแก้ปัญหาใน
เ ร ื ่ อ ง ข อ ง ส ม ร ร ถ ภ า พ  (Performance 
Optimization) โดยอาศัย Optimizer plugin 
และความมั ่นคง (Security Enhancement) 
โดยการปร ับโปรแกรมหน ้า Login โดยใช้
เทคนิค Captcha และเทคนิค Salted Hash 
Password ร่วมกับ TOTP (Time-based One-
Time Password) และสามารถป้องก ันการ
โจมตีโดยการฝัง key-logger client script  
2. ทฤษฎีและงานวิจยัที่เกี่ยวข้อง 

2.1 Weblog or Blog 
Blog มาจากศัพท์คำเต็มว่า WeBlog  คือ 

เว็บไซต์ประเภทหนึ่ง ที่เจ้าของ หรือ Blogger 

สามารถบันทึกเรื่องราวของตนเองลงในเว็บได้ 
นอกจากนี้ Blog ยังเป็นพื้นที่ให้ Blogger โพสต์
ข้อมูล หรือใส่ความรู้ ประสบการณ์ อาจเป็น
เร ื ่ อ งส ่ วนต ัว การนำเสนอความค ิดและ
ประสบการณ์ของบล็อกเกอร์ หรืออาจเน้น
ข่าวสารมากกว่า ครอบคลุมเหตุการณ์และ
ประเด็นปัจจุบัน นอกจากนี้ยังมีบล็อกเฉพาะ
จำนวนมากที่เน้นหัวข้อเฉพาะ เช่น การเมือง 
เทคโนโลย ี  แฟช ั ่น อาหาร หร ือเพ ื ่อเป็น
วิทยาทานให้คนอื่น ๆ ซึ่งข้อแตกต่างของบล็อก
กับเว็บไซต์ทั่วไป คือ บล็อกจะเปิดให้ผู้เข้ามา
อ่านข้อมูล สามารถแสดงความคิดเห็นต่อท้าย
ข้อความที่เจ้าของบล็อกเป็นคนเขียน ซึ่งทำให้
ผ ู ้ เข ียนสามารถได ้ผลตอบกลับโดยท ันที           
ในช่วงไม่กี่ปีที่ผ่านมา การเขียนบล็อกกลายเป็น
วิธียอดนิยมสำหรับบุคคลและองค์กรในการ
แบ่งปันข้อม ูลและมีส่วนร ่วมก ับผ ู ้ชมทาง
ออนไลน์ บล็อกจำนวนมากสร้างรายได้จากการ
โฆษณาหรือการสนับสนุน 

2.2 WordPress 
WordPress เป็นระบบจัดการเนื้อหายอด

น ิยม (CMS) ท ี ่ ใช ้ ในการสร ้างและจัดการ
เว ็บไซต ์  เป ็นซอฟต ์แวร ์  Open sourse ที่
ให้บริการฟรีและสามารถปรับแต่งให้ตรงกับ
ความต้องการของเว็บไซต์ที่หลากหลาย รวมถึง
บล็อก ไซต์อีคอมเมิร์ซ และอื ่น  ๆ ข้อดีบาง
ประการของการใช้ WordPress ได้แก่ ใช้งาน
ง่าย มีอินเทอร์เฟสที่ใช้งานง่ายซึ่งทำให้ผู้ใช้ที่มี
ประสบการณ์ในการเขียนโค้ดน้อยหรือไม่มีเลย
สามารถสร้างและจัดการเว็บไซต์ได้ง่าย การ
ปรับแต่ง มีชุมชนขนาดใหญ่ของนักพัฒนาที่
สร้างธีมและปล๊ักอินที่หลากหลายซึ่งสามารถใช้
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เพ ื ่อปร ับแต่งร ูปลักษณ์และการทำงานของ
เว ็บไซต ์  และม ีฐานผ ู ้ ใ ช ้ ขนาด ใหญ ่  ซึ่ ง
หมายความว่ามีการสนับสนุนมากมายจากผู้ใช้
รายอื่นและนักพัฒนา ข้อเสียบางประการของ
การใช้ WordPress ได้แก่ ความปลอดภัย ใน
ฐ า น ะ  CMS ย อ ด น ิ ย ม  WordPress เ ป็ น
เป้าหมายของ Hacker แม้ว่าจะมีมาตรการใน
การรักษาความปลอดภัยเว็บไซต์ แต่ก็ยังมีความ
เ ส ี ่ ย ง ต ่ อ ก า ร ล ะ เ ม ิ ด ค ว า ม ป ล อ ด ภั ย 
ประส ิทธ ิภาพเว ็บไซต์สามารถโหลดได้ช้า 
โดยเฉพาะอย ่างย ิ ่ งหากไม ่ได ้ร ับการเพิ่ ม
ประสิทธิภาพอย่างเหมาะสมหรือใช้งานปล๊ักอิน
จำนวนมาก ความย ืดหย ุ ่นท ี ่จำก ัด แม ้ ว่า 
WordPress จะปรับแต่งได้สูง แต่ก็มีข้อจำกัด
ในขอบเขตที ่สามารถแก้ไขได้ หากเว็บไซต์
ต ้ อ ง ก า ร ก า ร อ อ ก แ บ บ ห ร ื อ ฟ ั ง ก ์ ชั น
เฉพาะเจาะจง การใช้ WordPress อาจทำได้
ยากขึ้น           

โดยสรุป WordPress เป็น CMS ที่ได้รับ
ความนิยมและเป็นมิตรกับผู ้ใช ้ ซ ึ ่งเหมาะ
สำหรับเว็บไซต์ที่หลากหลาย แต่มีข้อจำกัดบาง
ประการในแง่ของความปลอดภัยและความ
ยืดหยุ่น   

2.3 Hash           
Hash เป็นฟังก์ชันทางคณิตศาสตร์ที่รับ

ข้อมูล input และสร้าง output ขนาดคงที่ ซึ่ง
เรียกว่าค่าแฮชหรือรหัสแฮช ข้อมูล input มี
ขนาดใดก็ได้ แต่ output จะมีขนาดคงที่เสมอ 
การใช้ฟังก์ชันแฮช คือ การสร้างโครงสร ้าง
ข้อมูลที่เรียกว่าตารางแฮช ซึ่งใช้ในการจัดเก็บ
และดึงข้อมูลอย่างมีประสิทธิภาพ ในตาราง
แฮช โดยข้อมูลจะถูกจัดเก็บไว้ในอาร์เรย์ และ

ข้อมูลแต่ละส่วนจะเชื่อมโยงกับคีย์เฉพาะ ใน
การดึงข้อมูล คีย์จะถูกส่งผ่านฟังก์ชันแฮชเพื่อ
สร้างค่าแฮช ซึ่งจากนั้นจะใช้ในการจัดทำดัชนี
ในอาร์เรย์และดึงข้อมูลที่เกี่ยวข้อง ฟังก์ชันแฮช
ม ีค ุณสมบัติท ี ่สำค ัญหลายอย ่างท ี ่ทำให้มี
ประโยชน์สำหร ับการใช้งานที ่หลากหลาย           
คุณสมบัติที่สำคัญประการหนึ่งคือพวกมันถูก
กำหนดขึ้น ซึ่งหมายความว่าอินพุตเดียวกันจะ
ให้ผลลัพธ์เดียวกันเสมอ สิ่งนี้ช่วยให้สามารถ
จัดเก็บและดึงข้อมูลที่สามารถคาดเดาได้และ
เชื่อถือได้ คุณสมบัติที่สำคัญของฟังก์ชันแฮช 
คือ ค่อนข้างง่ายในการคำนวณ แต่เป็นไปไม่ได้
ในการคำนวณเพื่อย้อนกลับกระบวนการ และ
กำหนดข้อมูล input จากค่าแฮช ทำให้ฟังก์ชัน
แฮชมีประโยชน์สำหรับการจัดเก็บข้อมูลที่
ละเอียดอ่อน เช่น รหัสผ่าน เนื่องจากสามารถ
จัดเก ็บเป็นแฮชแทนที ่จะเก ็บเป็นข้อความ
ธรรมดามีฟังก์ชันแฮชประเภทต่าง  ๆ  มากมาย 
แต่ละประเภทมีลักษณะเฉพาะและการใช้งานที่
แตกต่างกัน            

รหัสผ่านแบบแฮชเป็นวิธีที ่ปลอดภัยใน
การจัดเก็บรหัสผ่านในฐานข้อมูล เนื่องจากทำ
ให้มั่นใจได้ว่ารหัสผ่านเดิมจะไม่สามารถเข้าถึง
ได้หรือกำหนดได้ง่าย   

2.4 Captcha 
CAPTCHA “Completely Automated 

Public Turing test to tell Computers and 
Humans Apart” เ ป ็ น ก า ร ท ด ส อ บ ก า ร
ตอบสนองความท้าทายประเภทหนึ่งที่ใช้ในการ
คำนวณเพื่อตรวจสอบว่าผู้ใช้เป็นมนุษยห์รือไม่ 
ม ัก ใช ้ เพ ื ่ อป ้องก ันเว ็บไซต ์จากบอทและ
โปรแกรมอัตโนมัติที่สามารถสร้างบัญชีปลอม 
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เว็บไซต์สแปม หรือทำกิจกรรมที่เป็นอันตราย
อื ่น ๆ โดยทั ่วไป CAPTCHA จะประกอบด้วย
ภาพตัวอักษรและตัวเลขที ่บิดเบี้ยว ซึ่งมนุษย์
สามารถอ่านได้ง่าย แต่โปรแกรมคอมพิวเตอร์
ไม่สามารถทำได้ ผู้ใช้จะถูกขอให้พิมพ์ตัวอักษร
และตัวเลขที ่เห็นในภาพลงในช่องแบบฟอร์ม
เพื่อพิสูจน์ว่าเป็นมนุษย์ สิ่งนี้ช่วยป้องกันไม่ให้
โปรแกรมอัตโนมัติเข้าถึงเว็บไซต์หรือดำเนินการ
บางอย่างกับเว็บไซต์ CAPTCHA เพื ่อป้องกัน
แบบฟอร์มออนไลน์ เช่น หน้าเข้าสู่ระบบ ไม่ให้
ส่งโดยโปรแกรมอัตโนมัติ ใช้เพื่อป้องกันเว็บไซต์
จากการถูกสแปมโดยบอทและเพื่อป้องกันการ
เข้าถึงพื ้นที่บางส่วนของเว็บไซต์โดยไม่ได้รับ
อนุญาต 

ว ั ตถ ุ ประสงค ์ ขอ ง  CAPTCHA คื อ
เพื่อให้แน่ใจว่าผู ้ใช้ที ่พยายามเข้าสู ่ระบบเป็น
บุคคลจริง ไม่ใช่บอทหรือสคริปต์อัตโนมัติ ซึ่ง
จะช่วยป้องกันเว็บไซต์จากสแปมและการ
ละเมิด และสามารถปรับปรุงความปลอดภัย
โดยรวมของเว็บไซต์ได้ 

2.5 Salted Hash Password           
Salted Hash Password ค ือ รห ัสผ ่าน

แบบแฮชประเภทหนึ่งที ่ม ีชั ้นความปลอดภัย
เพิ ่มเติมที ่ เร ียกว่า Salt ซึ ่ง Salt คือ สตริง
อักขระแบบสุ่มที่สร้างขึ้นและร่วมกับรหัสผ่าน
ก่อนที ่จะแฮช ซ ึ ่งจะทำให้ผู ้โจมตีถอดรหัส
รหัสผ่านได้ยากขึ้น ค่า Salt จะถูกเพิ่มเข้าไปใน
รหัสผ่านเพื่อทำให้ผู้โจมตีถอดรหัสรหัสผ่านได้
ยากขึ้น แม้ว่าพวก Hacker จะเข้าถึงฐานข้อมูล
รหัสผ่านที่แฮชได้ เพราะผู้โจมตีต้องทราบค่า 
Salt ถึงจะสามารถถอดรหัสแฮชได้อย่างถูก
ต้องการใช้ Salted Hash Password ส่ิงสำคัญ  

คือ ต้องใช้ฟังก์ชันแฮชที่แข็งแกร่งและปลอดภัย 
2.6 TOTP  
TOTP ย ่ อ ม า จ าก  Time-based One-

Time Password เป็นรหัสผ่านแบบใช้ครั้งเดียว 
(OTP) ประเภทหน ึ ่ ง  ท ี ่สร ้างข ึ ้นตามเวลา
ปัจจุบันและรหัสลับที่ใช้ร่วมกัน โดยทั่วไปจะใช้ 
TOTP เป็นชั้นความปลอดภัยเพิ่มเติมสำหรับ
บัญชีออนไลน์ เมื่อผู้ใช้ต้องการเข้าสู่ระบบบัญชี
ของตน นอกเหนือจากชื ่อผู ้ใช้และรหัสผ ่าน 
TOTP สร้างขึ ้นโดยอุปกรณ์ของผู ้ ใช ้ (เช่น 
สมาร ์ทโฟน) โดยใช้แอพหรือ โปรแกรมที่
สามารถเข้าถึงรหัสลับที่ใช้ร่วมกัน จากนั้น ผู้ใช้
ป้อน TOTP ลงในข้อความแจ้งการเข้าสู่ระบบ 
และหากถูกต้อง ผู้ใช้จะได้รับสิทธิ์เข้าถึงบัญชี
ของตน ข้อดีอย่างหนึ่งของ TOTP คือให้ระดับ
ความปลอดภัยพิ เศษโดยท ี ่ผ ู ้ ใช ้ ไม ่ต ้องจำ
รหัสผ ่านเพ ิ ่ม เต ิม นอกจากน ี ้  ย ังม ีความ
ปลอดภัยมากกว่า OTP ประเภทอื่น เช่น รหัสที่
ส่งทาง SMS เนื่องจากผู้โจมตีไม่สามารถดกัฟัง
หรือคาดเดาได้  

โดยสรุป TOTP เป็นรหัสผ่านแบบใช้ครั้ง
เดียวชนิดหนึ่งที่สร้างขึ้นตามเวลาปัจจุบันและ
รหัสลับที่ใช้ร่วมกัน มักใช้เป็นช้ันความปลอดภัย
เพิ่มเติมสำหรับบัญชีออนไลน์ 
3. ขั้นตอนการดำเนินงาน 

3.1 เพิ่มประสิทธิภาพ (Performance 
Optimization) 

WP Rocket คือ ปลั ๊กอินสำหรับใช ้งาน
บน WordPress ที่ช่วยปรับปรุงประสิทธิภาพ
การโหลดของเว็บไซต์ โดยลดเวลาโหลดหน้า
เว็บ ด้วยการใช้งานแคชและการปรับแต่งไฟล์ 
เพื่อเร่งความเร็วในการเข้าถึงข้อมูล นอกจากนี้
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ยังมีคุณสมบัติอื่น ๆ ที่ช่วยให้เว็บไซต์ทำงานได้
ม ีประสิทธิภาพสูงขึ ้น  โดยการใช้งาน WP 
Rocket มีดังนี้ 

1) เปิดใช้ Enable caching for mobile 
devices 

 
ภาพประกอบที่ 1 ตั้งค่า Cache 

2) เปิดใช้ Minify CSS files, Optimize 
CSS delivery, Minify JavaScript 
files และ Load JavaScript 
deffered 

 
ภาพประกอบที่ 2 ตั้งค่า File Optimization 

3) เปิดใช้ Enable for images, Enable 
for iframes and videos และเปิดใช้ 
Replace Youtube iframe with 
preview image 

 
ภาพประกอบที่ 3 ตั้งค่า Media 

4) เป ิ ด ใช ้  Activate Preloading และ 
Enable link preloading 

 
ภาพประกอบที่ 4 ตั้งค่า Preload 

3.2 เครื่องมือวัดประสิทธิภาพเว็บไซต์ 
Google PageSpeed Insights เ ป็ น

บร ิการฟรีจาก Google ที ่ให้คำแนะนำและ
วิเคราะห์เว็บไซต์เพื่อปรับปรุงประสิทธิภาพใน
การโหลดหน้าเว็บและประสบการณ์ผู้ใช้ของ
เว็บไซต์นั้น ๆ บริการนี้มีเป้าหมายเพื่อช่วยให้
เว็บไซต์โหลดได้เร็วขึ้นและทำงานได้ดีในทุก  ๆ  
อุปกรณ์และเบราว์เซอร์ที่ผู้ใช้ใช้งานอยู่ 

 
ภาพประกอบที่ 5 Google PageSpeed 

Insights logo 
โดยคำแนะนำนี้อาจรวมถึงการลดขนาด

ของไฟล์ภาพ การลดการร้องขอที่เว็บไซต์ต้อง
ทำไปยังเซิร์ฟเวอร์ และการปรับปรุงการโหลด 
เป้าหมายของ Google PageSpeed คือการทำ
ให ้ เว ็บไซต ์ท ั ่ ว ไปโหลดได ้ เ ร ็ วข ึ ้ นและมี
ประสิทธิภาพในทุก ๆ สถานการณ์การใช้งาน
บนอุปกรณ์ต่าง ๆ ที่ผู้ใช้ใช้งานอยู่ 

GTMetrix เป็นเครื่องมือที่มีมาตรฐานสูง
ในการวัดและประเมินประสิทธิภาพของเว็บไซต์ 
โดยให้ข้อมูลที ่ถูกต้องและเชื ่อถือได้เกี ่ยวกับ
ความเร็วและประสิทธิภาพในการโหลดหน้าเว็บ
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ของเว็บไซต์นั ้น  ๆ  GTmetrix ช่วยให้เจ้าของ
เว็บไซต์และนักพัฒนาเว็บได้ข้อมูลที่ทันสมัย
และแม่นยำเพื ่อทำการปรับปรุงเว็บไซต์ของ
พวกเขาให้มีประสิทธิภาพในการโหลดที่ดีที่สุด  

 
ภาพประกอบที่ 6 GTMetrix logo 

รายงานท ี ่  GTmetrix ให ้ม ีข ้อม ูลจาก 
Google PageSpeed Insights Lighthouse 
และ YSlow ทำให้เป็นเครื ่องมือที่ครอบคลุม
และเป็นประโยชน์ต่อการพัฒนาเว็บไซต์ ด้วย
คะแนนและเกรดที่ได้จาก Gtmetrix นักพัฒนา
สามารถปรับปรุงประสิทธิภาพของเว็บไซต์ให้มี
ประสิทธิภาพสูงสุดได้อย่างมีประสิทธิภาพและ
มีประสิทธิภาพในทุก ๆ ด้านของการโหลด  

3.2 เพิ่มความมั่นคงปลอดภัย (Security 
Enhancement) 

ในยุคของโลกดิจิทัลที่มีข้อมูลมากมายและ
การสื่อสารออนไลน์มีความสำคัญ การบริหาร
จัดการเซิร์ฟเวอร์และหน้าเว็บจึงเป็นส่ิงสำคัญที่
ไม ่ควรมองข้าม ขั ้นตอนการบริหารจัดการ 
Server Web page เบ้ืองต้นมีดังนี้ 

- จด Domain name โดยผู ้ให้บริการ 
hostatom 

- ออก SSL Certificate Let’s Encrypt  
- ตั้งค่า Configuration https  
- ตั้งค่า HSTS preload configuration 

การบูรณาการหน้า login  
- ปรับหน้าเข้าสู ่ระบบ ฐานข้อมูลและ

ส่วนประกอบอื่น ๆ ให้สามารถใช้งาน 
Captcha และใช ้งาน Salted Hash 
Password ร่วมกับ Mobile TOTP 

- ทำการ hashed รหัสผ่านที ่ส ่งด ้วย 
Salted Hash Password โดยใช้ Salt 
เป ็นเลข TOTP (Time-based One-
Time Password) ท ี ่  generate จาก 
TOTP Mobile Application เ ช่ น 
Google Authenticator, Authy  

- สร้างหน้าสำหรับเปิดใช้งาน TOTP 
2FA เพื่อให้ผู้ใช้ใช้งาน Salted Hash 
Password จาก Mobile Application 

4.การทดสอบระบบ 
การทดสอบระบบ (Testing System) 

เป็นการทดสอบกระบวนการการทำงานของ
ระบบเพื่อทำการทดสอบการใช้งานเว็บไซต์ ซึ่ง
ได้ทำการพัฒนาจนเสร็จสมบูรณ์ เพื่อให้ทราบ
ถึง กระบวนการทำงานของระบบว่าสามารถ
ทำงานในแต่ละฟังก์ชันได้อย่างถูกต้อง และให้
ผลลัพธ์ตามที่ ต้องการหรือไม่ โดยมีการนำเข้า
ข้อมูลไปยังระบบเพื ่อให้ทำงานและแสดงผล
ลัพธ์ออกมาโดยใช้ฟังก์ชันในส่วนต่างๆ 

 
ภาพประกอบที่ 7 ผลสรุปการหาค่า 
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ภาพประกอบที่ 8 ผลสรุปการหาค่า 

Confidence Interval ของ Performance 
5. สรุปและอภิปรายผลการทดลอง   

5.1 สรุปผลและอภิปรายผล  
ปัจจุบัน WordPress เป็นเครื ่องมือที่ใช้

สร ้างและบร ิหารจ ัดการ เว ็บไซต ์อย ่ า งมี
ประสิทธิภาพโดย  ไม่ต้องมีความเชี่ยวชาญใน
การเขียนโค้ดเว็บ WordPress เน้นการจัดการ
เนื ้อหาในร ูปแบบของบทความและมีระบบ
บล็อกที ่ช่วยให้ผู ้ใช้สร้างและแก้ไขเนื ้อหาได้
อย่างง่าย ระบบนี้เน้นความสะดวกสบายและมี
อินเตอร์เฟซการใช้งานที่เข้าใจง่าย WordPress 
มีคุณสมบัติที่หลากหลายและปล๊ักอิน (plugins) 
ที่เพิ ่มความสามารถเพิ ่มเติม ทำให้สามารถ
ปรับแต่งรูปแบบและฟังก์ชันของเว็บไซต์ตาม
ความต้องการ เช่น สร้างเว็บบล็อก  ร้านค้า
ออนไลน์ เว็บไซต์ข่าว หรือเว็บไซต์ธุรก ิจใน
หลายแวดวง รวมทั้งมีชุมชนในระดับโลกที่ใหญ่
ที ่ให้การสนับสนุนและทรัพยากรการเรียนรู้
มากมายสำหรับผู ้ใช้งานและผู ้พัฒนา ทำให้ 

WordPress เป็นหนึ ่งใน CMS ที ่ได ้ร ับความ
นิยมอันดับสูงในการสร้างและบริหารจัดการ
เว็บไซต์ในโลกขณะนี้    

เนื่องจาก WordPress เป็นหนึ่งใน CMS 
ที่ได้รับความนิยมและรูปแบบของเว็บไซต์ที่ใช้ 
WordPress มากมายเลยทำให้เป็นเป้าหมาย
ของผู ้ไม่ประสงค์ดี  เพื ่อป้องกันการโจมตีที่
เป็นไปได้ ผู้ดูแลระบบและผู้ใช้งาน WordPress 
ควรทำการรักษาระบบประกอบด้วยการอัปเดต
ซอฟต์แวร ์ WordPress และปลั ๊กอ ินให้เป็น
เวอร์ชันล่าสุด ใช้รหัสผ่านที่แข็งแรง ดูแลและ
ตรวจสอบการติดตั ้งของปลั ๊กอินและธีม จาก
แหล่งที่น่าเช่ือถือ และใช้ปล๊ักอินความปลอดภัย
และอุปกรณ์อื่น ๆ เพื่อเสริมความปลอดภัยของ
ระบบ  โดยเว็บไซต์ WorayuthIT จะทำงาน
เพิ ่มประสิทธิภาพความมั ่นคงปลอดภัยของ
ให้กับหน้าเข้าสู่ระบบ เพื่อป้องกันผู้ไม่ประสงค์
ดี ที่จะมาโจมตีเว็บไซต์  

เพื ่อเสริมสร้างความมั ่นคง ในโครงงาน
ปริญญานิพนธ์นี้ได้เสนอการตั้งค่า https และ 
HSTS configuration แ บ บ  preload เ พื่ อ
ป้องกันการดักรหัสผ่านและการโจมตีด้วย SSL 
Strip ดังได้นำเสนอในรายงาน อีกทั้งโครงงานนี้ 
ยังได้ทำการแก้ไข ออกแบบและพัฒนา ส่วน
ฐานข้อมูลที่เกี่ยวกับ การ login, หน้า login, 
หน้าการ reset รหัสผ่าน และพัฒนาหน้า page 
และโปรแกรมอื่น ๆ เพิ่มเติม โดยใช้ Salted-
hash Password แทนระบบรหัสผ่านเดิมของ 
WordPress ท ี ่ อ าจถ ู ก  brute-force attack   
หรือ rainbow crack attack ได้ ทั้งนี้ได้เลือกใช้ 
hash function เป็น SHA-2 ขนาด 512 บิต ซึ่ง
เป็น hash standard ล่าสุดท ี ่ เป็นที ่ยอมรับ 
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และได้กำหนดใช้ salt จาก Mobile OTP ตาม
มาตรฐาน Time-based one-time password 
(TOTP) RFC 6238 โดย salt จะถูก generate 
จาก Google Authenticator ทำให้การดักจับ
ค่า salt ทางเครือข่ายเป็นไปไม่ได้และค่า salt 
ยังเปลี ่ยนแปลงทุก 30 วินาที หากมีความ
พยายามในการเดา หร ือ brute-force salt 
เพื ่อนำไป rainbow crack  SHP ของระบบนี้
ต ่ อ  ก ็ จ ะ ต ้ อ ง ใ ช ้  computation power  
มหาศาล เพื่อให้ทันใน 30 วินาที ผลจากการใช้ 
salt จาก M-OTP ย ังเสร ิมความม ั ่นคงการ
พิสูจน์ความเป็นตัวจริง (Authentication) ให้
กลายเป็น Two Factor Authentication ด้วย 
คือต้องรู ้รหัสผ่าน และมี smartphone ที่มี 
Google authenticator ที่ถือครอง Salt Seed 
แต่ละ username การโปรแกรมในส่วนของ 
login page ที่เสริม SHP ที่เกี ่ยวข้องทำโดย 
JavaScript ซ ึ ่ ง เ ป ็ น  client scripts ท ำ ใ ห้
รหัสผ่านที่เป็น cleartext ไม่เคยถูกปล่อยออก
ผ่านเครือข่าย แต่จะโดน salted hash ก่อน 
ทำให้หากมีการโจมตีโดย hackers ทะลุผ่าน 
https มาได ้  และทำการ sniff รหัสผ ่ านก็
จะต้องเจอด่าน SHP ที่กล่าวไว้ก่อนหน้านี้ ใน
ด ้ านของการ  flood หน ้า  login ด ้วย Bot 
Script ผ่านที่หน้า login ก็ถูกสะกัดกั้นได้ โดย
โครงงานน ี ้ ได ้พ ัฒนาเพ ื ่อเร ียก ใช ้ Google 
reCAPTCHA API เพื ่อทำการสะกัดไม่ให้ Bot 
Script ทำงานได้ เพราะต้องพิสูจน์ความเป็น
มนุษย์ผ่าน CAPTCHA นอกจากนี ้ ทางด้าน 
Security ที่เพิ่มจากข้อเสนอเริ่มต้น โครงงานนี้
ยังประสบความสำเร็จในการพัฒนา เพื่อใช้ on-
screen keyboard module ใ น ก า ร ก ร อ ก

รหัสผ่าน แทนการกด keyboard เพื่อป้องกัน 
hacker โจมตีโดยการฝัง key-logger client 
script แล้วดักจับ keystroke ที่ผู ้ใช้กรอก ณ 
หน้า login อีกด้วย (ซึ่งปัจจุบัน ปรากฏเทคนิค
ก า ร โ จม ต ี ด ้ ว ย  key-logger client scirpt 
ด ั งกล ่ าว ด ้ วย bettercap Java Scripts ที่
แพร่หลายบน internet) 

ด ้ า น ก า ร เ พ ิ ่ ม ป ร ะ ส ิ ท ธ ิ ภ าพ ขอ ง 
WordPress โครงงานนี้ได้เลือกใช้ Plugin ช่ือ 
WP Rocket ที่ช่วยเสริมประสิทธิภาพได้ โดย
การกำหนดค่าต่าง ๆ ทำให ้ เว ็บซต ์ท ี ่ได ้มี
ประสิทธิภาพมากขึ้น การวัดประสิทธิภาพที่
เพ ิ ่ มข ึ ้ นทำโดย ใช ้คะแนน (Score) จาก 
GTmetrix และ Google PageSpeed Insights 
ผลลัพธ์ที ่ได้นี้แสดงให้เห็นถึงความต่างกันใน
การปรับปรุงประสิทธิภาพของเว็บไซต์ เมื่อ
เว็บไซต์ได้รับ การปรับปรุง Fully Optimized 
ตามท ี ่ แสดง ในกราฟ  คะแนนท ี ่ ไ ด ้ จาก 
GTmetrix และ Google PageSpeed Insights 
จะมีค่าสูงมากขึ้น หมายถึงความปรับปรุงที่เข้า
ม า ในการทำ ให ้ เ ว ็ บ ไ ซต ์ ทำง านอย ่ างมี
ประสิทธิภาพสูง หากไม่มีการปรับปรุงหรือปิด
การใช้งานบางส่วนของเว็บไซต์ (Disabled) 
คะแนนจะต ่ ำลงและแสดงถ ึ งป ัญหาใน
ประสิทธิภาพของเว็บไซต์ นี้อาจมีทั้งการโหลด
หน้าเว็บช้าหรือปัญหาอื ่น ๆ ที ่ส่งผลให้ผู ้ใช้
ประสบปัญหาในการเข้าถึงเนื้อหา เมื่อเว็บไซต์
ได้รับการปรับปรุงบางส่วนคะแนนอาจสูงกว่า
ระด ับ Disabled แต ่ย ังไม ่ส ูงเท ่าก ับ Fully 
Optimize นี้แสดงว่ามีการปรับปรุงบางส่วน
เพื่อเพิ่มประสิทธิภาพ แต่ยังมีข้อบกพร่องที่ทำ
ให้เว็บไซต์ทำงานไม่อย่างเต็มที ่  ในกรณีนี้  
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คะแนนอาจสูงกว่า Disabled ใน GTmetrix 
แต่อาจต่ำกว่า Fully Optimized ใน Google 
PageSpeed 

การใช้งานแบบ Fully Optimized จะทำ
ให้เว็บไซต์ได้ร ับคะแนนสูงสุดในเร ื ่องของ
ประสิทธิภาพ และ Partially Optimized จะมี
คะแนนที่สูงกว่า Disabled แต่ยังไม่สูงเท่ากับ 
Fully Optimized บ่งบอกถึงความสำคัญของ
การปร ับปร ุ ง เว ็บไซต ์ เพ ื ่ อ ให ้ผ ู ้ ใช ้ ได ้ รับ
ประสิทธิภาพที่ดีและบริการที่มีประสิทธิภาพ 
ผลการวิจัยนี้ช่วยให้เห็นถึงความสำคัญของการ
ปรับปรุงและเพิ่มประสิทธิภาพของเว็บไซต์ 

5.2 ปัญหาและอุปสรรคในการดำเนินงาน   
1) การไม่คุ้นเคยกับระบบ WordPress 

ในระดับที ่เพียงพอต้องใช้เวลาในการศึกษา
เร ียนร ู ้ เก ี ่ยวก ับโครงสร้างและฟังก ์ช ันของ 
WordPress ในการทำให้เว็บไซต ์ทำงานได้
ตามที่เราต้องการ 

2) การเลือกใช้และปรับแต่งปล๊ักอินให้
เข้ากับความต้องการของเว็บไซต์นั้นเป็นอีกทั้ง
ปัญหาที ่ เราต้องเผชิญ บางคร ั ้งปลั ๊กอ ินที่
ต้องการใช้งานอาจมีข้อจำกัดหรือข้อกำหนด
ทางเทคน ิคท ี ่ต ้องการการกำหนดค่าและ
ปรับแต่งเพิ่มเติม ซึ่งอาจทำให้กระบวนการนี้
ซับซ้อนขึ้น 

3) บางครั ้งเมื ่อเราต้องการปรับแต่ง
หน้าเว็บหรือเพิ่มฟังก์ชันใหม่ ธีมหรือโค้ดที่เรา
นำเข ้าอาจไม ่ เข ้าก ันหร ือข ัดแย ้งก ัน การ
ปรับแต่งที่ไม่ถูกต้องอาจทำให้หน้าเว็บแสดงผล
ผิดพลาดหรือการทำงานขัดข้อง 

5.3 ข้อเสนอแนะ   
หลังจากปรับปรุงและเสริมความปลอดภัย 

ของเว็บไซต์ WordPress ในโครงงานนี้ เรามี
มุมมองเกี่ยวกับการอัปเดตและการปรับปรุงที่
ควรนำเข ้ า ไว ้ ในการพ ัฒนาของเว ็บไซต์  
worayuthit.com ในอนาคตของ WordPress 
เราเข้าใจว่า WordPress เป็นแพลตฟอร์มที่
พัฒนาอย่างต่อเนื่องและมีการอัปเดต Version 
อย่างสม่ำเสมอเพื่อปรับปรุงแก้ไขจุดอ่อนและ
เพ ิ ่ มความปลอดภ ัยให ้ก ับผ ู ้ ใช ้  แต ่ด ้ วย
ความก้าวหน้านี้ Code ที่เราได้ทำการเสริมเข้า
ไปใน WordPress ในโครงงานน ี ้  ไม ่ ได ้รับ
การอ ัปเดตไปด ้วยเม ื ่อ WordPress ปล่อย 
Version ใหม่ออกมา 

ด้วยเหตุนี้ เราแนะนำให้ทำการวางแผน
สำหรับการพัฒนาปลั๊กอินที่สามารถใช้งานบน 
WordPress โดยที ่สามารถปรับปร ุงและทำ
การอัปเดตตาม Version ของ WordPress ใหม่ 
ๆ ที่ถูกปล่อยออกมา โดยให้ความสำคัญกับการ
พัฒนาและปรับปรุงเว็บไซต์ของเราให้เข ้ากับ
เทคโน โลย ี และค ุณล ั กษณะล ่ าส ุ ด ขอ ง 
WordPress 
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