
 
 

 
 

บทท่ี 3 

ข้ันตอนการดำเนินงาน 

ในบทน้ีจะกล่าวถึงการใช้ PyQt6 ร่วมกับภาษา Python เพื่อพัฒนา Graphical User Interface 
(GUI) ของเครื่องมือ ISAN Security Gizmo Box และข้ันตอนการดำเนินงานในการสร้างทั้ง 5 เครื่องมอื 
ไ ด ้ แ ก ่  Password Evaluation, Malware Scanning, Message Digest Generator, Vulnerability 
Scanning, HTTPS  Testing โดยจะมีกรอบการดำเนินงานดังน้ี 

3.1 กรอบการดำเนินงาน 

 
ภาพประกอบที่ 3.1 กรอบการดำเนินงาน 

ภาพรวมของโครงงานปริญญานิพนธ์แสดงให้เห็นถึงกรอบการดำเนินงาน ดังน้ี 
1)  ศ ึกษาการคำนวณหาข้อมูลเชิงปริมาณ Bits of entropy และนำผลลัพธ์ท ี ่ได ้มา

คำนวณหาข้อมูลเชิงคุณภาพ 

2)  ศึกษามาตรฐาน NIST Special Publication 800-63B  
3) ศึกษาเทคนิคการโจมต ีDictionary attack โดยแบ่งเป็น 2 รูปแบบ คือ Straightforward 

dictionary attack และ Skipping attack 

4) ศึกษาและทดสอบการเรียกใช้งาน VirusTotal API  
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5) ศึกษาและทดสอบ option Nmap และการใช้งาน Nmap ร่วมกับสคริปต์ Vulners.NSE 

6) ศึกษาทดสอบ Testssl.sh, HSTS Preload 

7) ศึกษาแฮชฟังก์ชันที่จะนำมาใช้ในเครื่องมือ Message Digest Generator ได้แก่ MD5,  

SHA-1, SHA-2( 224, 256, 384, 512 ) , SHA-3( 224, 256, 384, 512 ) 

3.2 การพัฒนา Graphical User Interface (GUI) ด้วย Qt Designer 

 
ภาพประกอบที่ 3.2 หน้า Qt Designer 

พัฒนา Graphical User Interface (GUI)  ด้วย Qt Designer เพื ่อเป ็นต ัวกลางในการสื ่อสาร
ระหว่างผู้ใช้งานและเครื่องมือต่าง ๆ  โดยด้านซ้ายจะเป็น Widget Box หรือ Components ที่ประกอบ
ไ ป ด ้ ว ย  Layouts, Spacers, Buttons, item Views, Containers, Input Widgets และ  Display 
Widgets ที่สามารถใช้งานได้และด้านขวาคือ Properties ที่เก่ียวข้องกับการตกแต่งหรือปรับ เปล่ียน 
Style Sheet ให ้กับแต่ละ Object โดยประกอบไปด้วย Object Inspector จะแสดง Object ที ่มีใน 
Frame และส่วนของ Property Editor เช่น font, geometry, window title 

 

 
ภาพประกอบที่ 3.3 เรียกใช้งานหน้า Graphical User Interface (GUI) 
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การเร ียกใช้หน้า Graphical User Interface (GUI)  ที ่สร ้างด ้วย Qt Designer ทำการ import 
ฟังก์ชัน loadUi จาก PyQt6.uic เพื่อใช้ในการโหลดหน้า Graphical User Interface (GUI) ซ่ึงคลาส 
Main จะเป็นสืบทอดมาจาก QMainWindow 

3.3 เครื่องมือ Password Evaluation 

3.3.1 การวิเคราห์ข้อมูลเชิงปริมาณ  

 
ภาพประกอบที่ 3.4 Pool of Characters 

    
ภาพประกอบที่ 3.5 ตัวอย่างการคำนวณ Bits of Entropy 

สำหรับเครื ่องมือประเมินรหัสผ่านผู้ใช้งานสามารถป้อนรหัสผ่านที ่ต้องการเพื ่อใช้ในการ
คำนวณ Entropy โดยใช้สูตรการคำนวณ E = Length * Log2(Pool_of_Chars) และจะแสดงผลลัพธ์
เป็นข้อมูลเชิงปริมาณและข้อมูลเชิงคุณภาพจากการศึกษาข้อมูลพบว่าเว็บไซต์ keepass.info ระบุ
ข้อมูลเชิงคุณภาพของรหัสผ่านที่มีความแข็งแกร่งน้ันมีขนาดของเอนโทรปีอยู่ที่ 112 -128 บิต ส่วน
เว็บไซต์ barldung.com ระบบว่าข้อมูลเชิงคุณภาพของรหัสผ่านที่มีความแข็งแกร่งมีขนาดของเอนโทร
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ปี อยู ่ท ี ่ 75-100 บิต จากข้อมูลดังกล่าว กล่าวโดยสรุปคือ keepass.info เป ็นเว็บไซต์ Password 
Manager มีจุดประสงค์ให้คอมพิวเตอร์ตั้งรหัสผ่านให ้ทำให้เอนโทรปีของรหัสผ่านมีค่าที่สูงแต่รหัสผ่าน
ที่ได้น้ันมีความยาวและยากเกินกว่ามีมนุษย์จะจดจำได้ 

3.3.2 การวิเคราะห์ข้อมูลเชิงคุณภาพ 

 
ภาพประกอบที่ 3.6 เงื่อนไขการแสดงข้อมูลเชิงคุณภาพ 

จากภาพประกอบที่ 3.5 เงื่อนไขการแสดงข้อมูลเชิงคุณภาพ แสดงให้เห็นว่ารหสัผ่านที่มคีวาม
ยาว 8 หลัก และเมื่อนำไปคำนวณจะได้ E = 8 * 7 โดย 7 บิต มาจาก log2(128) แสดงให้เห็นว่ามีความ
หลากหลายของรูปแบบอักขระถึง 128 รูปแบบ ซ่ึงเมื่อเทียบกับ pool of characters แล้วช้ีให้เห็นว่า 
รหัสผ่านที่มีค่า entropy ตั้งแต่ 50 บิต ข้ึนไปก็เพียงพอแล้วจึงสรุปได้ว่าหากรหัสผ่านที่มีค่า entropy 
ตั้งแต่ 50 บิต ข้ึนไปถือว่าเป็นรหัสผ่านระดับกลางแต่หาก entropy ตั้งแต่ 80 บิต ข้ึนไปโดยคำนวณได้
จากสูตร   E = 12 * 7 ซึ ่งจะมีค่าเท่ากับ 84 บ ิต จะถือว่าเป็นรหัสผ่านที ่มีความแข็งแกร่งหรือเป็น
รหัสผ่านที่ดีต่อการใช้งาน โดยยังไม่ได้เปรียบเทียบกับรหัสผ่านใน wordlist ของ attacker จึงสรุปได้วา่ 
entropy ต่ำสุดที่จะยอมรับได้คือ 50 บิต และ entropy ที่ 80 บิต ข้ึนไปจะถือว่ามีความปลอดภัยโดย
ถ้าหากอยู่ระหว่าง 51-79 บิต หมายความว่ารหัสผ่านน้ันพอใช้ได้และอาจจะต้องทำให้ได้ถึง 80 บิต 
หลังจากน้ันจะมีการนำรหัสผ่านที่ป้อนเข้ามาไปตรวจสอบกับ Top 200 most common password 
of the years  ย้อนหลัง 3 ปี ที่จัดโดย Nordpass.com   

นอกจากนี ้เคร ื่องมือประเมินรหัสผ่านจะทำการนำรหัสผ่านที่ป้อนเข้ามาไปตรวจสอบกับ 
Dictionary ว่าเป ็นรหัสผ่านที่ตรงกับ wordlist  หรือไม่ โดยใช้วิธี Dictionary attack แบ่งเป ็น 2 
ร ู ป แบ บ ค ื อ  Straightforward Dictionary attack และ  Skipping attack ซ ึ ่ ง  Skipping attack 
ประกอบด้วย Combinator attack, Hybrid attack  



29 
 

 
ภาพประกอบที่ 3.7 เทคนิคการทำ Combinator attack ด้วย Python และ Hashcat 

 
ภาพประกอบที่ 3.8 เทคนิคการทำ Hybrid attack ด้วย Python และ Hashcat 

 

 
ภาพประกอบที่ 3.9 การตรวจสอบองค์ประกอบของรหัสผ่าน 

ฟังก์ชันน้ีใช้ในการตรวจสอบองค์ประกอบของรหัสผ่านโดยอ้างอิงตามค่ามาตรฐาน NIST Special 
Publication 800-63B ได้แก่ ตัวอักษรพิมพ์เล็ก ตัวอักษรพิมพ์ใหญ่ ตัวเลข อักขระพิเศษ และตรวจสอบ
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จำนวนหลักของรหัสผ่านผู้ใช้งานโดยสามารถดูได้ว่ารหสัผ่านของตนเองมีองค์ประกอบอะไรบา้งและขาด
อะไรไปบ้าง 

3.3.3 การคำนวณ Estimating Password Cracking Times 

บทความ "Estimating Password Cracking Times" ของเว็บไซต์ Better Buys กล่าวถึง
ระยะเวลาในการถอดรหัสรหัสผ่าน โดยอาศัยปัจจัยต่าง ๆ เช่น ความยาวของรหัสผ่าน ประเภทของ
รหัสผ่าน และการใช้เทคโนโลยีการถอดรหัสซึ ่งเทคโนโลยีการถอดรหัสแบบใหม่ ๆ  ช่วยให้สามารถ
ถอดรหัสรหัสผ่านได้เร็วขึ้น อย่างไรก็ตาม ความยาวของรหัสผ่านยังคงเป็นปัจจัยสำคัญที่สุดในการ
ป้องกันการถอดรหัสรหัสผ่าน สูตรที่ใช้ในการคำนวณคือ Password cracking time = (password 
length * number of combinations) / decryption speed โดย ความยาวรหัสผ่าน ค ือจำนวน
ตัวอักษรในรหัสผ่าน จำนวนชุดค่าผสม คือจำนวนรหัสผ่านที่เป็นไปได้ทั้งหมดสำหรับรหัสผ่านที่มีความ
ยาวที่กำหนด ความเร็วในการถอดรหัส คือจำนวนรหัสผ่านที่สามารถถอดรหัสได้ในแต่ละหน่วยเวลา  
โดยตามข้อมูลของ John the Ripper โปรเซสเซอร์ที่คนใช้มากที ่สุดในปี 2023 คือ AMD Ryzen 5 
7600X ซ่ึงมี GFLOPS 1.17 TFLOPS โปรเซสเซอร์รุ่นน้ีได้รับความนิยมเน่ืองจากมีราคาไม่แพงและมี
ประสิทธิภาพเพียงพอเมื่อแปลง TFLOPS เป็น Keys Per Second จะมีค่าเท่ากับ 1,170,000 Keys 
Per Second 

 

 
ภาพประกอบที่ 3.10 ตัวอย่างการคำนวณ Password cracking time 
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ภาพประกอบที่ 3.11 การคำนวณ Bits of entropy 

ฟังก์ชัน calculate_entropy ถูกใช้ในการคำนวณค่า entropy ของรหัสผ่านที ่ผู้ใ ช้งาน
ป้อนเข้ามาจะถูกตรวจสอบองค์ประกอบของรหัสผ่านโดยอ้างอิงตามค่ามาตรฐาน NIST Special 
Publication 800-63B และนำองค์ประกอบที ่พบในรหัสผ่านไปคำนวณโดยใช้ส ูตร entropy = 
log2(possible_characters**len(password) ซึ ่ง possible_characters คือ ค ่าความเป็นไปได้ของ
องค์ประกอบรหัสผ่านและ len(password) คือ จำนวนหลักของรหัสผ่านที่ผู้ใช้งานป้อนเข้ามา 

 

 
ภาพประกอบที่ 3.12 การเปรียบเทียบกับผ่านกับ NordPass 

ใช้งานโมดูล requests เพื ่อส่งคำร้องขอไปยัง https://nordpass.com/json-data/top-
worst-passwords/findings/all.json เพื่อรับข้อมูลรายการรหัสผ่านที่ไม่ควรใช้จาก NordPass ผ่าน
การใช้ Request Headers ที่ระบุไว้ในตวัแปร headers ซ่ึงมีทั้งหมด 200 รหัสผ่าน 2020-2022 เพื่อใช้
เป็นฐานข้อมูลในการนำมาทำการปรียบเทียบกับรหัสผ่านว่าตรงกับรหสัผ่านที่ผู้งานในการนำมาทำการ
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เปรียบเทียบกับรหัสผ่านว่าตรงกับรหัสผ่านที่ผู้งานป้อนเข้ามาหรอืไม่หากพบว่าตรงกันจะมีข้อความแจ้ง
เตือน 
 

 
ภาพประกอบที่ 3.13 การคำนวณ Estimated time to crack 

ฟังก์ชัน Time_to_crack ใช้ในการคำนวณระยะเวลาที่คาดว่าผู้โจมตีจะใช้ในการถอดรหัส
ผ่านสูตรที่ใช้คือ combinations=(possible_characters**len(password) ซ่ึง possible_characters 
คือ ค่าความเป็นไปได้ขององค์ประกอบรหัสผ่านและ len(password) คือ จำนวนหลักของรหัสผ่านที่
ผู้ใช้งานป้อนเข้ามา จากน้ันนำ combinations มาหารคา่ความแรงของเครื่องคอมพิวเตอร์ที่จะใช้ในการ 
Brute-force จะได้ค่า Estimated time to crack เป็นหน่วยวินาที 

 

 
ภาพประกอบที่ 3.14 การเรียกใช้งาน Hashcat 
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ฟังก์ชัน run_hashcat ใช้ในการรัน Hashcat เพื่อทดสอบการโจมตีด้วยเทคนิค Dictionary 
attack โดย option ที่ใช้ประกอบด้วย ดังน้ี  

1) -d 2 คือ เลือก device ในการโจมตี  
2) -m 0 คือ รหัสผ่านที่ถูกแฮชด้วยฟังก์ชัน MD5  
3) - a คือ โหมดที่ใช้ในการโจมตีซ่ึงจะแบ่งตามที่ผู้ใช้งานเลือกโดยมีตัวเลือก ดังน้ี 

 - 0 คือ การโจมตีแบบ Straightforward dictionary attack 
 - 1 คือ การโจมตีแบบ Combinator attack 
 - 6,7 คือ การโจมตีแบบ Hybrid attack  

3.4 เครื่องมือ Malware Scanning 

 
ภาพประกอบที่ 3.15 การเรียกใช้งาน VirusTotal API-File Scan 

ฟังก์ชัน FileScan ใช้สำหรับสแกนไฟล์ท ี่ผู ้ใช้งานเพิ ่มไฟล์เข้ามาว่ามีมัลแวร์หรือไม่โดยสร้าง 
dictionary ที่ประกอบด้วย key "file" และค่าคือไฟล์ที่ต้องการสแกนโดยใช้ open(input, "rb") เพื่อ
เป ิด ไฟล ์ ในโหมดอ่านแบบ binary กำหนด headers สำหร ับคำขอโดยระบุ  " accept" เป็น 
"application/json" และ "x-apikey" เป็นคีย์ API ของ VirusTotal ในตัวแปร headers และส่งคำขอ 
POST ไปยัง VirusTotal API โดยใช้ requests.post() ส่งไฟล์และ headers จากน้ัน VirusTotal API 
จะทำการสแกนไฟล์ที่ถูกส่งไปและส่งผลลัพธ์กลับมา 

 
ภาพประกอบที่ 3.16 แสดงการไหลของข้อมูลเมื่อเรียกใช้ VirusTotal API-File Scan 
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ภาพประกอบที่ 3.17 การวิเคราห์ไฟล์ของ VirusTotal 

ฟังก์ชัน fileAnalyses ใช้สำหรับการขอข้อมูลการวิเคราะห์ไฟล์จาก VirusTotal API โดยใช้ id ที่
คืนมาจากการสแกนไฟล์กำหนด headers สำหรับคำขอโดยระบุ "accept" เป็น "application/json" 
และ "x-apikey" เป ็นคีย์ API ของ VirusTotal ในตัวแปร headers ส่งคำขอ GET ไปยัง VirusTotal 
API โดยใช้ requests.get() และส่ง headers ไปด้วยและ VirusTotal API จะส่งผลลัพธ์การวิเคราะห์
ไฟล์กลับมา 

 

 
ภาพประกอบที่ 3.18 การเรียกใช้งาน VirusTotal API-URL Scan 

ฟังก์ชัน URLScan ใช้สำหรับสแกน URL ของเว็บไซต์ที่ผู้ใช้งานเพิ่มไฟล์เข้ามาว่ามีมัลแวร์หรือไม่
โดยสร้าง payload ที่ประกอบด้วย key "url" และค่าคือ URL ของเว็บไซต์ที่ต้องการสแกนซ่ึงใช้ { "url": 
input } และกำหนด headers สำหรับคำขอโดยระบุ "accept" เป ็น"application/json", "x-apikey" 
เป็นคีย์ API ของ VirusTotal, และ "content-type" เป็น "application/x-www-form-urlencoded" 
ในตัวแปร headers และส่งคำขอ POST ไปยัง VirusTotal API โดยใช้ requests.post() และส่ง 
payload และ headers ด้วย VirusTotal API จะทำการตรวจสอบ URL ของเว็บไซต์ที่ถูกส่งไปและ
ส่งผลลัพธ์กลับมา 
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ภาพประกอบที่ 3.19 แสดงการไหลของข้อมูลเมื่อเรียกใช้ VirusTotal API-URL Scan 

 
ภาพประกอบที่ 3.20 การวิเคราะห์ URL ของ VirusTotal 

ฟังก์ชัน URLReport ใช้สำหรับการขอข้อมูลการวิเคราะห์ไฟล์จาก VirusTotal API โดยใช้ id โดย 
id จาก response ถูกดึงมาจาก response.json()['data']['id'] และใช้ split('-')[1] เพื่อเอาเฉพาะส่วนที่
ต้องการ 2จากน้ันกำหนด headers สำหรับคำขอโดยระบุ "accept" เป็น "application/json" และ "x-
apikey" เป ็นคีย์ API ของ VirusTotal ในตัวแปร headers และส่งคำขอ GET ไปยัง VirusTotal API 
โดยใช้ requests.get() และส่ง headers ด้วย. VirusTotal API จะส่งผลลัพธ์รายงานเพิ่มเติมเก่ียวกับ 
URL กลับมา 

 

 
ภาพประกอบที่ 3.21 การสร้างไฟล์ PDF ของเครื่องมือ Malware Scanning 

ฟังก์ชัน createReport ใช้สร้างรายงานประเภทไฟล์ PDF สำหรับแสดงผลบนเครื่องมือ Malware 
Scanning และส่งไปยังอีเมลในกรณีที่ผู้ใช้งานต้องการนำผลลัพธ์ไปวิเคราะห์ต่อ 
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3.5 เครื่องมือ Message Digest Generator 

 
ภาพประกอบที่ 3.22 การตรวจสอบ Input ของเครื่องมือ Message Digest Generator 

ฟังก์ชัน checkFile_Text ใช้สำหรับตรวจสอบข้อมูลที่ผู้ใช้ปอ้นเข้ามาว่าไฟล์ที่ถูกระบุในช่องข้อมลู 
self.lineEdit_MSdigest.text() มีอยู่หรือไม่ โดยใช้ os.path.exists() และเก็บผลการตรวจสอบในตัว
แปร MessageDigest.state_detect ถ้าไฟล์มีอยู่ MessageDigest.state_detect ถูกตั้งค่าเป็น 1 และ
ถ้าไม่มี MessageDigest.state_detect ถูกตั้งค่าเป็น 0 และดำเนินการแฮชตามฟังก์ชันที่ผู้ใช้งานเลือก
ต่อไป 

 

 
ภาพประกอบที่ 3.23 การเรียกใช้งานแฮชฟังก์ชัน 

ฟังก์ชัน hash ใช้สำหรับคำนวณคา่แฮชของข้อมูลที่ผู้ใช้งานป้อนเข้ามาและเรียกใช้งานฟังก์ชันตาม
ประเภทการแฮชที่ผู้ใช้งานเลือก เช่น หากเลือกการแฮชประเภท MD5 จะเรียกฟังก์ชัน md5 ของคลาส 
MessageDigest เพื่อคำนวณค่าแฮช MD5 ของข้อมูลที่ถูกระบุใน self.lineEdit_MSdigest.text() และ
แสดงค่าแฮชน้ันใน self.lineEdit_outputTextMSDigest 
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ภาพประกอบที่ 3.24 การแฮชไฟล์ 

ฟังก์ชัน fileHash ใช้สำหรับคำนวณคา่แฮชของไฟล์ที่ผู้ใช้งานป้อนเข้ามาตาที่ระบุใน path โดยจะ
นำไฟล์ที่ถูกป้อนเข้ามาแบ่งการอ่านไฟล์เป็นบล็อกขนาด 65536 ไบต์ และใช้ข้อมูลน้ันในการอัป เดต
คำนวณค่าตามแฮชฟังก์ชันที่ผู้ใช้งานเลือกโดยการแฮชไฟล์จะทำการเรียก Python library เช่นเดียวกับ
การแฮชข้อความ  

 

 
ภาพประกอบที่ 3.25 การตรวจสอบ Line Notify 

ฟังก์ชัน processLineKey ใช้สำหรับส่งข้อความและรปูภาพ QR Code ไปยัง Line Notify โดยใช้ 
Token ที ่ระบุใน self.lineEdit_tokenMSDigest และข้อมูลเกี ่ยวกับค่าแฮชและประเภทแฮชที ่ถูก
คำนวณซ่ึงผู้ใช้งานจะต้องมี Line API Token เพื่อใช้ในการส่งข้อมูล 
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ภาพประกอบที่ 3.26 การสร้าง QR Code 

ฟังก์ชัน qrCodeGenerator ใช้สำหรับสร้างรูปภาพ QR Code จากค่าแฮชที่ถูกคำนวณและแสดง
ใน self.lineEdit_outputTextMSDigest สร ้างร ูปภาพ QR Code จากข้อมูลดังกล่าวโดยใช้ library 
qrcode เมื่อสแกน QR Code จะได้ค่าแฮชในรูปแบบข้อความ 

3.6 เครื่องมือ Vulnerability Scanning 

 
 ภาพประกอบที่ 3.27 การกำหนดค่า option ของเครื่องมือ Vulnerability Scanning 

ฟังก์ชันน้ีใช้สำหรับกำหนดค่า option ข้ึนอยู่กับการเลือกของผู้ใช้งานฟังก์ชันเริ่มต้นด้วยการใช้ 
VulnerabilityScanning.validate_input เพื่อตรวจสอบความถูกต้องของเป้าหมายที่ระบุใน Target 
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และตรวจสอบความถูกต้องว่าเป็น IP address หรือ โดเมนเนมซึ่งในการสแกนซึ่งแบ่งเป็น 4 โหมด 
ได้แก่ Quick scan, Stealth scan, Aggressive scan, Vulners.NSE script  

3.6.1 Quick scan คือการสแกนเครือข่ายหรือเครื่องคอมพิวเตอร์โดยใช้การตั้งค่าที่ชิดเจาะจงเพื่อ
ทำให้การสแกนเสร็จส้ินเร็วข้ึน โดยทั่วไปแล้วมักจะเน้นการสแกนเพียงบางพอร์ตที่สำคัญเท่าน้ันเพื่อลด
เวลาการสแกนและการรบกวนในเครือข่ายปลายทาง สแกนแบบ Quick scan มักใช้สำหรับวัตถุประสงค์
การตรวจสอบพอร์ตที ่สำคัญหรือการทดสอบความเร็วของการเชื่อมต่อในเครือข่ายการสแกนแบบ 
Quick scanใช้คำสั่ง nmap -F -T4 <target> จะช่วยให้การสแกนเสร็จสิ้นอย่างรวดเร็วและเหมาะ
สำหรับการตรวจสอบพอร์ตที่สำคัญเท่าน้ันหรือการทดสอบความเร็วของการเช่ือมต่อในเครือข่าย , และ
อาจลดความรบกวนในเครือข่ายปลายทางเมื่อเป็นจำเป็น 

3.6.2 Stealth Scan เป็นการสแกนเครื่องคอมพิวเตอร์แบบไม่เปิดเผยตัวเอง โดยการสแกนน้ีจะทำ
การสแกนพอร์ตบนเครื่องคอมพิวเตอร์โดยไม่ส่ง packet ชนิด SYN ไปยังเครื่องที่ต้องการสแกน ซ่ึง
วิธีการเช่ือมต่อแบบน้ีจะไม่เปิดเผยตัวเองต่อเครื่องคอมพิวเตอร์ที่เรากำลังสแกนอยู่ การใช้งาน Nmap 
Stealth Scan สามารถทำได้โดยใช้คำส่ัง nmap -sS <target> โดยที่ <target> คือ IP address หรือ
ช่ือโดเมนของเครื่องคอมพิวเตอร์ที่ต้องการสแกน ซ่ึงสามารถช่วยป้องกันการโจมตีจากผู้ไม่หวังดีได้ใน
บางกรณี 

3.6.3 Aggressive scan ใน Nmap เป็นการสแกนพอร์ตโดยใช้เทคนิคการสแกนที่เร็วและเจาะจง
มากข้ึน โดยการสแกนแบบ Aggressive จะเป็นการสแกนทุกรูปแบบที่เป็นไปได้และใช้เทคนิคการสแกน
ที่หลากหลาย เพื่อหาข้อมูลเพิ่มเติมเก่ียวกับระบบเครือข่ายที่กำลังถูกสแกน การสแกนแบบ Aggressive 
อาจทำให้ระบบเครือข่ายทีถู่กสแกนเกิดความเส่ียงต่อการโจมตีไดง้่ายข้ึน โดนใช้คำส่ัง nmap -A การใช้
งานคำส่ังดังกล่าวจะทำการสแกนพอร์ตของเครื่องเป้าหมายโดยใช้เทคนิคการสแกนที่หลากหลาย เช่น 
การสแกนด้วย OS detection, version detection, script scanning, traceroute และอื ่นๆ ซึ ่งจะ
ช่วยให้ผู้ใช้ได้ข้อมูลเพิ่มเติมเก่ียวกับระบบเครือข่ายที่ถูกสแกนได้มากข้ึน 

3.6.4 Vulners.NSE เป ็น script สำหรับเครื่องมือสแกนระบบเครือข่ายโดย Nmap ช่วยให้ผู้ใช้
สามารถสแกนหาช่องโหว่ในระบบเป้าหมายได้ โดยการตรวจสอบกับฐานข้อมูลช่องโหว่ Vulners.com
และเปรียบเทียบผลลัพธ์กับพอร์ตและบริการที่เปิดใช้งานบนระบบเป้าหมาย script น้ีสามารถใช้งานได้
กับ Nmap ทุกเวอร์ชัน และสามารถทำงานกับระบบปฏิบัติการที่แตกต่างกันได้  
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ภาพประกอบที่ 3.28 การเรียกใช้งานคำส่ัง Nmap 

ฟังก์ชัน run_scan ใช้ในการรันคำส่ัง Nmap ฟังก์ชันเรียก subprocess ในการสแกนโดยใช้คำส่ัง 
Nmap โดยใช้ subprocess.check_output โดยส่งคำส่ัง Nmap พร้อมกับ argument *option และ
เป้าหมาย target เข้าไปผลลัพธ์ของการสแกนถูกจัดเก็บในตัวแปร result 

 

 
ภาพประกอบที่ 3.29 การสร้างไฟล์ PDF ของเครื่องมือ Malware Scanning 

ฟังก์ชัน createReport ใช้สร ้างรายงานประเภทไฟล์ PDF สำหรับแสดงผลบนเคร ื ่ องมื อ 
Vulnerability Scanning และส่งไปยังอีเมลในกรณีที่ผู้ใช้งานต้องการนำผลลัพธ์ไปวิเคราะห์ต่อ 

3.7 เครื่องมือ HTTPS Testing 

 
ภาพประกอบที่ 3.30 การตรวจสอบ Input ของเครื่องมือ Vulnerability Scanning 
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ฟังก์ชัน validate_input  ในการตรวจสอบความถูกต้องของข้อมูลที่ผู้ใช้งานป้อนเข้ามาว่ามอัีกขระ
พิเศษหรือไม่หากมีตัวอักษรพิเศษปรากฏ ฟังก์ชันจะแสดงข้อความ "Special Characters Detected" 
และทำการตั้งค่า placeholder ของช่องข้อมูลนำเข้า lineEdit_https เป็น "Invalid Input" แต่ถ้าหาก
ไม่มีตัวอักษรพิเศษฟังก์ชันจะเปล่ียนสีกรอบของช่องข้อมูลนำเข้าเป็นสีเขียวและส่งค่า target ที่ถูกแปลง
เป็นตัวอักษรเล็กออกมา 

 

 
ภาพประกอบที่ 3.31 การสร้างไฟล์ PDF ของเครื่องมือ HTTPS Testing 

ฟังก์ชัน createReport ใช้สร้างรายงานประเภทไฟล์ PDF สำหรับแสดงผลบนเครื่องมือ HTTPS 
Testing และส่งไปยังอีเมลในกรณีที่ผู้ใช้งานต้องการนำผลลัพธ์ไปวิเคราะห์ต่อ 

 

 
ภาพประกอบที่ 3.32 การทดสอบ Testssl.sh   

ทดสอบการเรียกใช้งาน Testssl.sh  ใช้ในการทดสอบความปลอดภัยของเซิร์ฟเวอร์และเครือข่ายใน
สภาพการทำงานจริงโดยตรวจสอบการกำหนดค่าความปลอดภัยของเว็บเซิร์ฟเวอร์ การเชื่อมต่อที่
ปลอดภัยที่ใช้ HTTPS และปัญหาความปลอดภัยอ่ืน ๆ 
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3.8 การส่งรายงานไปยังอีเมล 

 
ภาพประกอบที่ 3.33 การส่งรายงานไปยังอีเมล 

คลาส SendEmail ใช้ในการส่งอีเมลผ่านการเชื ่อมต่อกับเซิร ์ฟเวอร์ SMTP ของ Gmail โดยใช้ 
library smtplib และ library email.mime สำหรับการสร้างและส่งอีเมลในฟังก์ชัน sending, สร้าง
อีเมลในรูปแบบ MIMEMultipart และกำหนด header อีเมล เช่น ผู้ส่ง (sender) ผู้รับ (receiver) และ
หัวข้อ (subject) นอกจากน้ียังทำการเข้าสู่เซิร์ฟเวอร์ SMTP ของ Gmail โดยใช้โปรโตคอล SMTP_SSL 
ที่ทำให้อัตโนมัติเช่ือมต่อผ่านพอร์ต 465 และใช้การเข้าสู่ระบบด้วยอีเมลและรหัสผ่านของผู้ส่ง  


