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บทคัดย่อ 

ระบบตรวจจับและตอบโต้การโจมตี
ด้วยเทคนิคแฝดนรก เป็นระบบที ่สามารถ
ตรวจจับการโจมตี เคร ือข่ายไร ้สายภายใน
องค์กร และ สามารถแจ้งเตือนเมือ่ตรวจพบการ
โจมตีเครือข่ายไร้สายผ่านช่องทาง Line Group 
และ Email ไปยังผู้ใช้งานเพื่อให้ทราบถึงการ
โจมตีได้ทันทีก่อนที่จะเกิดความเสียหาย และ 
สามารถตอบโต้การโจมตีเบื้องต้นได้ด้วยวิธีการ 
de-authen เพื่อหยุดยั่งการโจมตีเบื้องต้น เพื่อ
ดำเนินการแก้ปัญหาต่อไป ทำให้เก ิดความ
ปลอดภัยในการใช้งานเครือข่ายไร้สายภายใน
องค์กรมากยิ่งข้ึน 
คำสำคัญ: de-authentication 
 
1.บทนำ 
 ในปัจจุบันเครือข่ายอิเทอร์เน็ตมีหลักๆ 
อยู่ 2 ประเภท คือ 1 แบบมีสาย LAN และ 2 
แบบที่ไม่มีสาย WLAN ซึ่งทั้ง 2 แบบมีความจำ
เป็นอย่างมากในการติดต่อสื่อสาร แต่ปัจจุบัน
จะเห็นได้ว่าองค์กรต่างๆ นิยมใช้งานเครือขา่ย
ไร ้สายในการต ิดต ่อส ื ่อสารภายในองค์กร 
เนื่องจากความสะดวกสบายและมีประสทิธิภาพ
ในการใช้งานมากกว่าเครือข่ายอินเทอร์เน็ต
แบบมีสาย แต่หากกล่าวถึงด้านความปลอดภัย
ของเครือข่ายไร้สายแล้ว เครือข่ายไร้สายนั้นมี
ความเสี่ยงที่จะถูกโจมตีจากผู้ไม่ประสงค์ดีสูง 

การโจมตีเครือข่ายไร้สายนั ้นสามารถทำได้
หลายวิธี และ หนึ่งในการโจมตีที่ Hacker ยัง
นิยมใช้ในปัจจุบันคือ การโจมตีด้วยเทคนิค Evil 
Twin Attack หร ือท ี ่ร ู ้จ ักก ันในชื ่อ Rouge 
Access Point โดยมีลักษณะการโจมตีคือการ
ทำ Access Point ปลอมที่มีความเหมือนหรือ
คล้ายคลึงกับเป้าหมาย และ เมื่อเหยื่อทำการ
เชื่อมต่อกับ Access Point นั้น จะสามารถทำ
การดักจับข้อมูลหลายๆอย่างได้ 

ดังนั้นผู้จัดทำจึงขอเสนอ เครื่องมือที่
สามารถตรวจสอบการโจมตีของ  Evil Twin 
attack ซึ่ง เป็นซอฟต์แวร์ที ่จะสามารถค้นหา
แล ะตอบ โต ้ ไ ม ่ ใ ห้   Evil Twin attack  นั้ น
สามารถใช้โจมตีหร ือหลอกให้เหยื ่อเข้าไป
เชื่อมต่อเพื่อใช้งานและคาดหวังที่จะดักข้อมูล
ต่างๆของเหยื่อ โดยตัวซอฟต์แวร์จะเพิ่มความ
สะดวกให้ผ ู ้ถ ือครองคือ จะแจ้งเตือนผ่าน 
Message ของ Line  และ E-mail เพื่อให้ผู้ถือ
ครองร ับทราบพิก ัดของ   Evil Twin attack 
และรับมือได้ทันท่วงที 

 
2.ทฤษฎีท่ีเกี่ยวข้อง 
   Evil Twin Attack 
 Evil Twin Attack [1] คือ การตั ้งค่า
หรือปลอมแปลงข้อมูลของ Access Point ให้
เหมือนกับ Access Point ที่เป้าหมายต้องการ
เชื่อมต่อโดยจงใจให้มี ESSID (ชื่อของ WiFi ที่
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ระบุว่าเป็นของเราหรือสถานที่นั้นๆให้บริการ) 
เหมือนกันเช่น การตั ้งชื ่อ Airport WIFI แล้ว
นำไปติดตั้งไว้ที่สนามบิน เพื่อให้เป้าหมายทำ
การเช ื ่อมต ่อส ัญญาณ WiFi ที ่ถ ูกกระจาย
สัญญาณออกไปใหม่ หากเป้าหมายทำการ
เช่ือมต่อสัญญาณ WiFi ดังกล่างโดยที่เป้าหมาย
ไม่ทันสังเกตอาจทำให้ผู ้ไม่ประสงค์ดีล้วงเอา
ข้อมูลไปได ้

 

ภาพประกอบที่ 1 Evil Twin Attack  
    Rouge Access Point 
 Rogue Access Point [2] ค ื อ ตั ว
กระจายส ัญญาณ WiFi ที ่ทำให ้ผ ู ้ ใช ้งานที่
ต้องการเช่ือมต่อ Access Point จริงให้เช่ือมตอ่
ก ับ Access Point ของ Hacker แทนโดยที่
ผู้ใช้งานจะไม่รู้ตัวเลยว่ามีการดักจับข้อมูลอยู่ 
เพราะการทำงานของ Rogue Access Point 
เหมือน Access Point ปกติทุกประการ ใน
บางครั้งบุคคลทั่วไปจะคิดว่า Evil Twin attack 
เ ป ็ น  Rouge Access Point ห า ก พ ู ด ถึ ง
กระบวนการทำงานอาจจะมสี่วนที่คล้ายคลงึกนั
บางประการ เช่น ทำการเปิด Access Point 
เพื่อหลอกให้เหยื่อเข้าไปใช้งานและดักจับข้อมลู
ได ้

 

ภาพประกอบที่ 2 Rouge Access Point 
   Air Crack 

 Air Crack[4]  คือ Tool ที ่ใช้
ในการดับจับและวิเคราะห์ข้อมูลของเครือขา่ย 
Wireless LAN สามารถใช้ในการ Crack ข้อมูล
ที่เข้ารหัสทั้งในรูปแบบของ WEP WPA1 และ 
WPA2 และใน Monitor Mode สามารถใช้ใน
การตรวจจับและวิเคราะห์ข้อมูลต่างๆ ของ 
Wireless LAN รอบๆต ัวได ้  โดย Tool น ี ้มี  
option หลากหลายมาก และหนึ่งใน option ที่
คนส่วนมากรู้จักและใช้งานบ่อยครั้ง คือ การทำ 
WPA hand-shake ซึ่งจะสามารถนำไฟล ์Pcap 
ที ่ ได ้จากการด ักจ ับข ้อม ูลน ี ้ ไป Crack หา 
Password ได ้
   De-authentication Attack 

De-authentication Attack [5]    คือ
การส่งเฟรม De-authentication packet ไป
ยังเครื่องที่กำลังเชื่อมต่อหรือติดต่อกบัอุปกรณ์
กระจายสัญญาณของเป้าหมาย เม ื ่อเครื ่อง
เป้าหมายได้รับเฟรม De-authentication ซึ่ง
ทำให้เครื่องที่ได้รับเฟรมดังกล่าวนั้นเข้าใจว่า
ได้ร ับการขอยกเล ิกการเชื ่อต่อหรือการไม่
สามารถให้บร ิการได ้จากอ ุปกรณ์กระจาย
สัญญาณเป้าหมาย ซึ่งทำให้เครื่องที่เช่ือมต่ออยู่
กับ Access Point นั้นไม่สามารถเชื ่อมต่อได้ 
ก า ร ส ่ ง เ ฟ ร ม  De-authentication น ั ้ น ยั ง
สามารถถส่งไปยัง Access Point โดยตรงได้ 
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ซึ่งจะทำให้เครื่องที่เช่ือต่ออยู่กับ Access Point 
ดังกล่าวไม่สามารถเชื ่อต่อกับ Access Point 
ได้ โดยมีตัวอย่างการใช้งานดังนี้ 
 
3.แผนการดำเนินงาน 

 

ภาพประกอบที่ 3  ภาพรวมของระบบ 

 

ภาพประกอบที่ 4  แผนภาพบรบิทของระบบ 
 
4.การทดสอบแอปพลิเคชัน 
 การทดสอบระบบโดยเป็นการทดสอบ
การทำงานท ั ้ ง ระบบ (System Test ) เพื่ อ
ทดสอบการทำงานของระบบตรวจจับและตอบ
โต้การโจมตีด้วยเทคนิคแฝดนรก (Detection 
and Response system Against The Evil 
Twin Attack) และ เว็บไซต์สำหรับลงทะเบียน 
Access Point เพ ื ่อให ้ทราบว่าระบบมีการ
ทำงานถูกต้องหรือไม่ โดยมีการเพิ่มข้อมูล ลบ
ข้อมูล และได้ทำแบบประเมินกับผู้ร่วมทดลอง
เพื่อวัดค่าความสมบูรณ์ของระบบและเว็บไซต์
ว่าอยู่ในระดับใด 

 
5.สรุปและอภิปรายข้อเสนอแนะ 
     5.1 สรุปผลและอภิปราย 
 หลังจากได้พัฒนาและทดสอบการ
ทำงานของฟังก์ชันต่างๆ ของระบบตรวจจับ
และตอบโต้การโจมตีด้วยเทคนิคแฝดนรก และ 
เว็บไซต์สำหรับลงทะเบียน พบว่าฟังก์ชันต่างๆ
ทำงานได้อย่างถูกต้อง และ เพื ่อให ้เห็นถึง
มุมมองของผู้ใช้งานจึงทำแบบประเมินความพึง
พอใจในการใช้งานโดย ซึ่งการออกแบบ อยู่ใน
ระดับดี และ การทำงานอยู่ในระดับดี 
     5.2 ปัญหาและอุปสรรค์ในการดำเนินงาน 
 จากที ่ผ ู ้พ ัฒนาได้ทำการเริ ่มพัฒนา
ระบบตรวจจับและตอบโต้การโจมตีด้วยเทคนิค
แฝดนรก สามารถสรุปปัญหาที่พบระหว่างการ
พัฒนาระบบได้ดังนี้ 
           5.2.1 การตรวจจับสัญญาณเครือขา่ย
ไร้สายในบริเวณรอบๆนั้นไม่สามารถตรวจจับ
เจอสัญญาณเครือข่ายไร้สายที่มีความยาวของ
ชื่อสัญญาณเครือข่ายไร้สาย (ESSID) ที่มีความ
ยาวจนเกินไป 
           5.2.2 ช่องสัญญาณ (Channel) ของ
สัญญาณเครือข่ายไร้สายมีการเปลี ่ยนแปลง
ตลอดเวลาเนื ่องจาก การค้นหาช่องสัญญาณ
ในปัญจุปันเป็นแบบอัตโนมัต ิ
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     5.3 ข้อเสนอแนะ 
เนื ่องจากระบบตรวจจับและตอบโต้

การโจมตีด้วยเทคนิคแฝดนรก ถูกพัฒนาข้ึนเพื่อ
ใช้ภายในองค์กรโดยมีจุดประสงค์เพื่อความป
ลอยภัยในการใช้งานเครือข่ายไร้สายภายใน
องค์กร สามารถนำไปต่อยอดได้หลายส่วนดังนี้ 

5.3.1 เพิ่มฟังก์ชันการแจ้งเตือนผ่าน 
Facebook เพื่อให้ผู้ใช้สามารถรู้ถึงการโจมตีได้
สะดวกมากยิ่งขึ้น 
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