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ทดสอบความปลอดภัยของ แคปท3ช5ารูปเรขาคณิต โดยใช> Deep Learning 

Test the safety of captcha geometry Using Deep Learning 

ฑิตยา ไชยฤทธ์ิ 

สาขาวิทยาการคอมพิวเตอร7 คณะวิทยาการสารสนเทศ มหาวิทยาลัยมหาสารคาม 

บทคัดย5อ 

งานวิจัยนี้ไดDนำเทคโนโลยีการประมวลผล

ภาพดDวยวิธีการเรียนรูDเชิงลึก ที่สามารถจำลองการ

มองเห็นของ มนุษย7พัฒนาแบบจำลองสำหรับ

ตรวจสอบและจำแนกรูปเรขาคณิต จากแคปท7ชTา

ออกไดD โดยดำเนินการเก็บรวบรวมขDอมูล จากการ

จำลองภาพข้ึนมาใหมT และเก็บขDอมูลการจำแนก

แคปท7ชTารูปเรขาคณิตฯ ออกเปWน 60 ชุดขDอมูล

ประกอบดDวย วงกลม สามเหลี ่ยม สีเหลี ่ยม หDา

เหลี่ยม หกเหลี่ยม และแบTงออกเปWน 12 สี โดย

งานว ิจ ัยอาศ ัยการประมวลผลภาพ ( Image 

Processing) และนำขDอม ูลเข Dาไปสู Tขบวนการ

เรียนรู Dที ่เปWนการเรียนรู Dเชิงลึก ดDวยอัลกอริทึม

โครงข T ายประสาทเท ียมแบบส ั งว ั ตนาการ 

(Convolutional Neural Network: CNN)  

คำสำคัญ : CNN , Captcha , Image Processing 

 

1. บทนำ 

ปvจจุบ ันเทคโนโลยีม ีบทบาทมากมาย

สำหรับชีวิตประจำวันของทุกคน ไมTวTาจะเปWนการ

ติดตTอสื่อสาร อTานขTาว  การหาขDอมูลตTาง ๆ  ลDวน

ผTานทางอินเตอร7เน็ต เนื่องจากมีการจัดการขDอมูล

ตTาง ๆ  ผTานทางอินเทอร7เน็ตเพื ่อใหDสามารถ

ติดตTอสื่อสารกันไดDอยTางสะดวก รวมถึงการสรDาง

เว็บเพื ่อแลกเปลี ่ยนขDอมูล  ทำใหDผู Dคนมากมาย

สามารถพูดคุยแลกเปลี ่ยนความคิดกันผTานทาง

อินเตอร7เน็ตไดD  จะเห็นไดDวTาอินเตอร7เน็ตสามารถ

ชTวยใหDทุกคนสามารถสื่อสารกันไดDอยTางสะดวก  

เน ื ่องจากอินเตอร 7 เน ็ตทำให Dหลาย ๆ  อย Tาง

สะดวกสบายมากขึ้น จึงเปWนการเปyดชTองทางใหDผูD

ไมTประสงค7ดีสามารถโจมตีหรือที่เรียกกันวTา การส

แปม เว็บไซต7ตTาง ๆ อยTางงTายดาย  โดยเฉพาะการ

โจมตีที ่ถ ูกสTงโดยโปรแกรมคอมพิวเตอร7แบบ

อัตโนมัติ (bot) ซึ่งกTอใหDเกิดปvญหาเนื้อหาบางสTวน

ของเว็บไซต7ของคุณนั้นมีคุณภาพต่ำ ซึ่งอาจสTงผล

ตTอการทำ SEO ไดD   จึงจำเปWนตDองมีการปÅองกัน

เพื่อไมTใหDโปรแกรมสามารถโจมตีคอมพิวเตอร7ไดD  

โ ดยกา รป Å อ ง ก ั นก า ร โ จมต ี ข อ ง โปรแกรม

คอมพิวเตอร7เราเรียกวTา  แคปท7ชTา 

แคปท7ช Tา (CAPTCHA) ค ือ กลไกหรือ

กระบวนการทดสอบความแตกตTางระหวTางมนุษย7

กับคอมพิวเตอร7  เพื่อใหDโปรแกรมคอมพิวเตอร7ไมT

สามารถโจมตีเว็บไซต7ตTาง ๆ  จึงจำเปWนตDองมีการ

ทดสอบที่สามารถตรวจสอบผู DเขDาใชDงานวTาเปWน

มน ุษย 7ไม T ใช Tคอมพิวเตอร 7   โดยแคปท7ช Tาถูก

ออกแบบขึ ้นมาเพ ื ่อให Dมน ุษย 7สามารถเข Dาใจ

แบบทดสอบไดDอยTางงายและทำใหDคอมพิวเตอร7ไมT

สามารถแกDแบบทดสอบไดD 

เน่ืองจากปvจจุบันเทคโนโลยีมีการพัฒนา

มากข ึ ้ นอย T า ง ร วด เ ร ็ ว จนทำ ให D โ ปรแกรม

คอมพิวเตอร7สามารถผTานการทดสอบแคปท7ชTาท่ี

เคยออกแบบไวDไดD  จึงจำเปWนตDองมีการพัฒนา

แคปท7ช Tามากขึ ้นเพื ่อป ÅองกันไมTให Dโปรแกรม

คอมพิวเตอร7สามารถโจมตีเว็บไซต7ตTาง ๆ  ไดD  แตT

หลังจากแคปท7ชTาถูกพัฒนาใหDมีความซับซDอนมาก

ขึ ้น ทำใหDยากตTอการทำความเขDาใจของมนุษย7
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สTงผลใหDมนุษย7เสียเวลาในการทำแคปท7ชTามากข้ึน

หรืออาจจะถึงข้ันไมTผTานการทดสอบของแคปท7ชTา 

 

2. ทฤษฎีท่ีเก่ียวข>อง 

การประมวลผลภาพ(Image 

Processing) 

การประมวลผลภาพ (Image Processing) คือ

เทคโนโลยี คอมพิวเตอร7ที ่สามารถนำภาพมา

ประมวลผลผTานกระบวนการ เชTนการทำใหDภาพมี

ความคมชัดมากขึ ้น การกำจัดสัญญาณ รบกวน

ออกจากภาพ หรือการแบTงสTวนของวัตถุเปWนตDน 

เพื่อใหD ไดDขDอมูลเชิงปริมาณไปวิเคราะห7และสรDาง

เป Wนระบบ โดยการ ประมวลผลภาพสามารถ

นำไปใชDประโยชน7ในงานดDานตTาง ๆ เชTน ระบบ

แยกประเภทไขTมุกดDวยวิธีการประมวลผลภาพ [1] 

และการตรวจจับและจดจำโมเดลรถยนต7ดDวย

ขDอมูลเชิงจุดภาพ [2] เปWนตDน 

Deep Learning 

Deep Learning หรือการเรียนรูDเชิงลึกคือ

การพัฒนาเทคโนโลยี คอมพิวเตอร7ใหDสามารถ

เล ียนแบบการทำงานของมน ุษย 7  ซ ึ ่ ง  Deep 

Learning จะมีกระบวนการคิดคำนวณคลDายกับ

ระบบ โครงขTายประสาท (Neurons) ของสมอง

มนุษย7เรียกวTาโครงขTายประสาทเทียม (Neural 

Network: NN) [3] ขDอดีของ Deep Learningคือ

เมื่อตDองการใชDงานอยTางเชTน การประมวลผลภาพ 

เพื่อคัดแยกคุณภาพของรูปเรขาคณิตการใชDงานไมT

จำเปWนตDองใหDความรู Dพื ้นฐานกบั ระบบลTวงหนDา

ความสามารถ ของ Deep Learning ก็สามารถ

สรDางแบบจำลองและหาคำตอบ ไดD ดDวยการนำ 

NN หลายๆ ชั ้นเร ี ยกวTา Hidden Layer มาใชD 

วิเคราะห7และหาคำตอบดังรูปที่ 1 ซึ่งคำวTา Deep 

Learning ก็มา จากการใชD NN มากกวTา 2 ช้ัน

เพื่อใหDเกิดการเรียนรูDและสรDาง แบบจำลอง ดังน้ัน

จึงเปรียบเทียบไดDวTาแตTละชั้นของ NN ยิ่งถูก ใชD

จำนวนมากในขั้นตอนการประมวลผลยิงT ทำใหDมี

โครงสรDาง การเรียนรูDท่ีลึก(Deep) มากข้ึน 

โครงข5ายประสาทเทียมแบบสังวัตนาการ 

(Convolutional Neural Network: CNN) 

โครงขTายประสาทเทียมแบบสังวัตนาการ 

( Convolutional Neural Network:  CNN)  [ 4] 

เปWนวิธีหนึ่งในวิธีการเรียนรูDแบบ Deep Learning 

เปWนการจำลองการมองเห็นของมนุษย7ที่ สามารถ

แยกแยกค ุณล ักษณะ (Feature) ของว ัตถ ุ ท่ี

มองเห็น เชTน สี ขอบภาพ การตัดกันของสี แลDวนำ

คุณลักษณะตTาง ๆ มา ประกอบกันเพื ่อระบุ 

คุณสมบัติของสิ่งที่มองเห็นแลDวคัดแยกวTา สิ่งนั้นมี

คุณสมบัติเปWนอะไรเชTนเมื่อมองเห็นรูปเรขาคณิต 

คำนวณของ CNN สามารถแสดงคำตอบ ไดDวTารูป

เรขาคณิตน้ันเปWนรูปใดเปWนตDน ซ่ึง Deep Learning 

เปWนการประยุกต7ใชD วิธีการของ NN หลายๆ ชั้นเรี 

ยกวTา Hidden Layer ดังรูปที ่ 1 สำหรับคDนหา

คุณลักษณะและทำซ้ำหลายๆ รอบจนกระทั่ง ไดD 

คำตอบของคุณคุณลักษณะที่มีความแมTนยำของ

การคัดแยกโดย การทำงานของ CNN จะพิจารณ า

จากความสัมพันธ7ของ คุณลักษณะที่สกัดไดDในแตT 

ละชั ้นกับผลลัพธ7มากที ่สุด หลักการ ทงานของ 

CNN มี 3 สTวนดังน้ี 

Input: รับเขDาขDอมูลหรือวัตถุเหมือนกับการ

มองเห็นของมนุษย7 ตัวอยTางเชTนรูปเรขาคณิต 

Hidden Layer: สTวนการประมวลผลเปWนช้ัน ๆ ซ่ึง 

เหมือนกับการทำงานสมองของมนุษย7 เพ่ือเรียนรูD 

(Training) และและการคัดแยกประเภทของภาพ 
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Output: สTวนแสดงผลลัพธ7การคัดแยกคุณสมบัติ 

เปWนผลมาจากใชD Hidden Layerจำนวนหลายช้ัน

มาวิเคราะห7จน ไดDคำตอบแสดงคุณลักษณะของแตT

ละภาพท่ีมองเห็นเชTน รูปเรขาคณิตน้ันเปWนรูปใด 

เปWนตDน 

 

รูปท่ี  1 Convolutional Neural Network 

งานวิจัยท่ีเก่ียวข>อง 

      แคปท7ชTาที่ถูกพัฒนาโดย อาจารย7 ธวัชวงศ7 

ลาวัลย7 คณะวิทยาการสารสนเทศ มหาวิทยาลัย

สารคาม โดยงานวิจัยที่เสนอใหDเห็นวTา แคปท7ชTา

รูปแบบใหมTหรือแคปท7ชTารูปเรขาคณิตนั้นมีความ

เขDาใจงTายตTอมนุษย7และมีความปลอดภัยจาก

โปรแกรมอัตโนมัติ[6] 

 

รูปท่ี 2 แคปท7ชTารูปเรขาคณิต 

 

3. แผนการดำเนินงาน 

การเก็บข>อมูลและเตรียมข>อมูล 

ในงานวิจัยนี้ดำเนินการเก็บรวบรวมขDอมูล

จากการจำลองรูปเรขาคณิตขึ้นมา โดยท่ีมี วงกลม 

สามเหลี่ยม สีเหลี่ยม หDาเหลี่ยม หกเหลี่ยม และ

แบTงออกมาอีก 12 สี 

การวัดประสิทธิภาพ  

การวัดประสิทธิภาพเพื่อเปรียบเทียบคTา

ความแมTนยำเพื่อสรDาง แบบจำลองในงานวิจัยนี้ใชD

การวัดคTาความแมTนยำ (Accuracy) [5] เปWนคTาท่ี

ไดDจากวิธีการทดสอบเพื ่อหาคTาพยากรณ7ความ 

ถูกตDองของขDอมูลโดยคิดเปWนคTารDอยละ (%) ใชDสูตร

การคำนวณ ดังน้ี  

Accuracy = 	 TP + TN
TP + TN + FP + FN 

โดย  

TP คือ คTาท่ีพยากรณ7ถูกตDองเชิงบวก  

TN คือ คTาท่ีพยากรณ7ถูกตDองเชิงลบ  

FP คือ คTาท่ีพยากรณ7ผิดพลาดเชิงบวก  

FN คือ คTาท่ีพยากรณ7ผิดพลาดเชิงลบ 

การสร>างแบบจำลอง  

ในสTวนของการสรDางแบบจำลองมีการ

เตรียมขั ้นตอน 2 ขั ้นตอน คือ ขั ้นตอนของการ

เรียนรูD(Train) เพื่อสรDางแบบจำลองและขั้นตอน

ของการทดสอบ (Test) แบบจำลองการสรDาง

แบบจำลองเปWนขั้นตอนการสรDางการเรียนรูDโดยใชD

ขDอมูล รูปเรขาคณิตที่ไดDจัดกลุTม กลุTมละ 600 รูป 

รวม 36,000 รูป สำหรับใชDในการเรียนรูD (Training 

Dataset) และกลุTมละ 400 รูป สำหรับใชDทดสอบ 

(Testing Dataset)แบบจำลอง จากนั ้นเม ื ่อไดD

แบบจำลองจึงนำภาพ 400 ภาพ ทดสอบความ

ถูกตDองของการจำแนกรูปเรขาคณิต 

 

4. ผลการวิจัย 

ผลการสร>างแบบจำลอง (Model CNN) 

การพัฒนาระบบเพื่อจำแนกรูปเรขาคณิต

โดยใชD Matlab ในการพัฒนา Model CNN โดยใชD

ไลบรารีสำหรับพัฒนา Deep Learning 
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รูปท่ี 3 กราฟแสดงคTา loss และ accuracy ของ 

model ท่ีสรDางข้ึน 

จากร ูป ท่ี  3 แสดงค T าความแม Tนยำ 

(TrainAcc) และคTา ความผิดพลาด (TrainLoss) 

ในการทดสอบสรDางแบบจำลองจะ เห็นวTาการ

เรียนรูDในแตTละรอบ (Round) มีคTาความแมTนยำท่ี 

แตกตTางกัน โดยผลการทดลองสรDางแบบจำลองไดD

ค Tาความ แม Tนยำส ูงส ุดค ือ 27.7% แสดงถึง

ประสิทธิภาพในการจำแนก รูปเรขาคณิตโดยใชDวิธี 

Deep Learning ดDวย อัลกอริทึม CNN 

การนำแบบจำลองไปใช>งาน  

จากการสรDางแบบจำลองเพื่อจำแนกรูป

เรขาคณิต งานวิจัยนี้ไดDนำแบบจำลองที่สรDางขึ้นใชD

สำหร ับพัฒนา ระบบเพื ่อใช Dประมวลผลภาพ

จำแนกรูปเรขาคณิต พัฒนาดDวยใชD Matlab ใชD

ไลบรารีสำหรับพัฒนา จากนั้นนำระบบที่พัฒนา 

โดยเปWนการนำรูปที ่  3 ส Tวนที ่  2 มาใชDนำการ

ทำนายหาคำตอบ 

 

รูปท่ี 4 ตัวอยTางแบบจำลอง 

 

5. บทสรุปและอภิปราย 

โครงการนี้นำเสนอโปรแกรมที่ใชDสำหรับ

การทดสอบความปลอดภัยของ แคปท7ช Tารูป

เรขาคณิต โดยใช D  Deep Learning ซ ึ ่ งใช Dการ

ประมวลผลภาพ และการเรียนรูDเชิงลึก มีเปÅาหมาย

เพื ่อการตรวจสอบความปลอดภัยของแคปท7ชTา

รูปแบบเรขาคณิต จากโปรแกรมอัตโนมัติ (บอท)  

จากการทดลองว ัดประส ิทธ ิภาพการ

จำแนกรูปเรขาคณิต โดยใหDโครงสรDาง CNN ท่ี

สรDางโดยใหDชุดขDอมูลประกอบไปดDวยภาพวงกลม 

สามเหลี่ยม สี่เหลี่ยม หDาเหลี่ยม หกเหลี่ยม และ

แบTงออกอีก 12 สี ทั้งหมด 60,000 ภาพ แบTงเปWน

ขDอมูลในการเรียนรู D 60% คิดเปWน 36,000 ภาพ 

และขDอมูลในการทดสอบ 40% คิดเปWน 24,000 

ภาพ จากโครงสรDางที่ทำ ทำใหDคTา Accuracy คือ 

27.7% 

 
รูปท่ี 5 คTาเฉล่ียการคาดเดาคำตอบท่ีถูก 

 จากรูปท่ี 5 แสดงใหDเห็นวTา แคปท7ชTาท่ีมี 

3 รูป มีคTาเฉล่ียการคาดเดาคำตอบท่ีถูกมากกวTา 

แคปท7ชTาท่ีมี 4 รูป และแคปท7ชTาท่ีมี 5 รูป 

 

รูปท่ี 6 คTาเฉล่ียเวลาท่ีใชDในการคาดเดาคำตอบ 

จากรูปท่ี 6 แสดงใหDเห็นวTา แคปท7ชTาท่ีมี 

3 รูป มีคTาเฉล่ียเวลาท่ีใชDในการคาดเดาคำตอบ

นDอยกวTา แคปท7ชTาท่ีมี 4 รูป และแคปท7ชTาท่ีมี 5 

รูป 
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